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Managementlisung fiir starke Authentifizierung
aller Zugangspunkte mit einem einzigen Produkt.

Eine Zugangslésung ohne Kennwortrisiko

¢ Eindeutige Benutzeridentifizierung mithilfe
starker Authentifizierung

* Grof3e Auswahl von vielfiltigen
Authentifizierungsoptionen

e Verwaltung aller Zugangspunkte mit einer
einzigen, infegrierten Losung

e Zugangskontrolle mit flexibler, rollenbasierter
Autorisierung

e Schutz beliebiger Webserver und
Bereitstellung von Funktionen zur
vereinfachten Anmeldung, Personalisierung
und Sitzungssteuerung mit dem Universal
Web Agent

e Zeit- und Kostenersparnis durch webbasierte
Benutzerregistrierung und
Zugangsbereitstellung

¢ Handhabung beliebig grofler
Benutzerzahlen-von einer Handvoll bis zu
Millionen von Benutzern

,SafeWord PremierAccess ist ein flexibles
System fiir das Authentifizierungsmanagement,
das nahezu keine Wiinsche mehr offen lsst.
(...) Secure Computing (...) bietet die
umfassendste Losung mit der am besten
abgesicherten Richtliniendefinition.”

Camiputing

—Mike Fratto
Network Computing
2. September 2002

tische Systeme des Unternchmens gewihrt wird.
PremierAccess vermeidet die Schwichen von auf festen
wortern basierenden Zugangslsungen durch ein
ites Spektrum von Authentifizierungsoptionen, die
sr6f8ere Sicherheit bieten und benutzerfreundlicher
und kostengiinstiger als Kennwortldsungen sind.

Verwalten mehrerer Zugangspunkte und
Schutz von Anwendungen mit einem
einzigen Produkt

Mit SafeWord PremierAccess sind Sie in der Lage, den
Benutzerzugriff auf Web-, VPN- und
Netzwerkanwendungen auf reibungslose Weise zu
verwalten. Ein zentrales Managementsystem
ermdglicht PremierAccess die Sicherung aller
Zugangspunkte ohne den Aufwand und die
Komplexitit, die mit einer Integration der an den
verschiedenen Punkten installierten Produkte
iiblicherweise verbunden sind. PremierAccess kann in
Web-, VPN-, Citrix®-, WLAN-, Windows-, DFU-,
UNIX-, SSH-, Oracle-, Novell- und andere

Anwendungen integriert werden.

Auswahl des richtigen Authentifikators fir
den geeigneten Grad an Sicherheit
SafeWord PremierAccess bietet starke Multifaktoren-
Authentifizierung unter Verwendung einer breiten
Palette von Geriten und Verfahren. SafeWord-Token
generieren bei jeder Benutzeranmeldung neue
Zugangscodes und vermeiden auf diese Weise das
Risiko, dass Kennworter gestohlen, ausgelichen,
unbefugt entschliisselt oder einfach niedergeschrieben
werden. Einmalig nutzbare Zugangscodes kénnen auch
durch Losungen wie Software-Token oder MobilePass™
bereitgestellt werden. Die zuletzt genannte Losung
versendet Einmalpasswérter in Form von
Textnachrichten, die von den meisten Mobiltelefonen,
Pagern oder PDAs verarbeitet werden kdnnen.
PremierAccess unterstiitzt eine Vielzahl von
Authentifizierungstechnologien einschlieSlich
Kennwdrter, Token, digitale Zertifikate, Smart Cards,
USB-Token, mobile Endgerite und biometrische
Losungen. Mit PremierAccess kénnen Sie die
Leistungsfihigkeit Threr Authentifikatoren optimal mit
den Sicherheitsanforderungen der zu schiitzenden
Ressourcen in Einklang bringen.

Verstdrkte Sicherheit fir den Remotezugriff
Remote Access-Systeme wie z. B. VPN, Thin-Client-
Server und Wireless LANs ermdglichen den direkten
Zugriff auf zentrale Bereiche Threr Netzwerke, was die
Authentifizierung und Autorisierung der Benutzer immer

utig zu identifizieren, bevor ihnen den Zugriff auf

wichtiger macht. PremierAccess bietet reibungslose
Authentifizierungsunterstiitzung fiir das Wireless-
Protokoll 802.11 sowie fiir alle wichtigen Thin-Client-
und VPN-Produkte einschliellich der Produkte von
Citrix, Check Point, Cisco, Alcatel, Nortel und Microsoft.

Geschiitzter Zugriff auf Webressourcen

Der einzigartige Universal Web Agent erméglicht
autorisierten Benutzerzugriff auf eine breite Palette von
Internetanwendungen mit domineniibergreifender,
vereinfachter Anmeldung sowie Personalisierung von
Inhalten und Sitzungsmanagement. Alle diese
Funktionen kénnen unabhingig von Typ und Version
des jeweiligen Webservers ohne kundenspezifische
Anpassung genutzt werden.

Prézise Zugriffskontrolle durch
personalisierte, rollenbasierte Autorisierung
Die Identifizierung der Benutzer ist der erste Schritt.
Ebenso wichtig ist es jedoch zu kontrollieren, in
welchen Bereichen sie sich bewegen und auf welche
Ressourcen sie zugreifen konnen. PremierAccess
ermoglicht fein abgestufte Autorisierung nach Vorgabe
der Rolle (Funktion) eines Benutzer bzw. seiner
Beziehung zum Unternehmen. Dariiber hinaus ist es
méglich, Benutzern in Abhiingigkeit von ihrer jeweils
spezifischen Rolle personalisierte Webseiten anzuzeigen.

Anbindung externer Systeme mit dem
Authentication Broker

PremierAccess besitzt die einzigartige Fihigkeit,
RADIUS-basierte Systeme anderer Hersteller

oder den Active Directory-Dienst in
Authentifizierungsoperationen einzubeziehen. Diese
Fihigkeit erméglicht es, die Zugriffskontroll- und
Autorisierungsfunktionen von PremierAccess auf die
vorhandene Infrastruktur auszudehnen.

Einfache und praktische Verwaltung

PMit der Méglichkeit zur Selbstregistrierung der
Benutzer, den Optionen zur zentralen oder delegierten
Verwaltung und seiner Helpdesk-Funktionalitit erweist
sich PremierAccess als ein einfach bereitzustellendes
und zu verwaltendes Produkt. Das webbasierte
Enrollment Center erméglicht es Benutzern, sich
problemlos mit vorab zugewiesenen Rollen und
Zugriffsregeln zu registrieren.

Erweiterte Bereitstellungsfunktionen

TDas PremierAccess Enrollment Center stellt eine
leistungsstarke Plattform fiir die direkte
Ubermittlung von digitalen Zertifikaten, Software-
Token und Clientsoftware an Endbenutzer zur
Verfiigung. Diese Plattform kann in Verbindung
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- mit dem Token Deployment Service (TDS) von
Secure Computing genutzt werden, der die voll
automatisierte Programmierung, Zuweisung,

Verpackung und direkte Auslieferung von
Hardware-Token an Endbenutzer oder externe
Zweigstellen zur Verfiigung stellt.

SafeWord® PremierAccess™
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Verwaltungskonsole: Uber diese zentrale Konsole

kiinnen Sie problemlos Benutzer, Rollen, Zugriffsrichtlinien,

v? und Authentifik

und Helpdesk-Funktionen ermiglichen es Ihnen,
Supportaufgaben nach Bedarf zu delegieren.

verwalten. Administrative

Bildschirm fir die Benutzerregistrierung: Dieses
¢ Registrierungssystem spart Zeit und Kosten beim
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Authentifizierungsoptionen

o SafeWord-Token generieren bei jeder Benutzeranmeldung neue
Zugangscodes.

e Unterstiitzung fiir Software-Token, digitale Zertifikate, Smart
Cards, USB-Token, biometrische Gerate und Authentifizierung
mobiler Endgerate.

e Moglichkeit der vermittelten Authentifizierung durch RADIUS-
basierte Systeme oder Active Directory.

e MobilePass iibermittelt einmalig nutzbare Kennworter in Form
von Textnachrichten an drahtlose Endgerate.

Verwalten mehrerer Zugangspunkte

e Reibungslose Integration und Interoperabilitat mit Web-, VPN-,
Citrix-, Windows-, DFU-, UNIX-, SSH-, Oracle, Novell- und andere
Netzwerkanwendungen.

Universal Weh Agent

e Schutz aller Arten von Webservern ohne kundenspezifische
Anpassung.

e Bereitstellung von Funktionen fiir die doméaneniibergreifende,
vereinfachte Anmeldung, Personalisierung von Inhalten und
Verwaltung von Benutzersitzungen.

Authentifizierungsoptionen

e \Vermeidung der Risiken fester Kennwérter durch dynamisch
generierte, einmalig nutzbare Zugangscodes.

e (Optimale Nutzung der Leistungsfahigkeit der einzelnen
Authentifikatoren durch individuelle Zuordnung in
Abhangigkeit von den Sicherheitsanforderungen der jeweils
zu schiitzenden Ressource.

® MobilePass™ ermdglicht die Ausweitung der starken
Authentifizierung auf neue Benutzer ohne Bereitstellung von
Token, Zertifikaten oder Clientsoftware.

e Zertifikathasierte Authentifizierung kann hinzugefiigt werden,
ohne zusétzliche PKI-Produkte bereitzustellen.

Verwalten mehrerer Zugangspunkte

e Nutzung der vorhandenen Infrastruktur und Verwaltung des
Benutzerzugriffs auf alle Anwendungen mit einem einzigen
Produkt.

Universal Weh Agent

e Schutz von Ressourcen und zugleich personalisierter
Benutzerzugriff in Verbindung mit den Vorteilen eines
vereinfachten Anmeldevorgangs.

Registieren von Ben “ Zuweisen u;nnA henti Verstarkte Sicherheit fiir den Remotezugriff Verstarkte Sicherheit fiir den Remotezugriff
Cﬁ‘,,,mﬁ;:z,v : s Wl e Mbglichkeit der Benutzerauthentifizierung und -autorisierung fiir * Remote Access-Systeme bieten einen sicheren Zugang zu
- ~ Thin-Client- und VPN-Verbindungen. lhrem Netzwerk. Umso wichtiger ist daher die Fahigkeit von
o Unterstiitzung fiir VPNs aller wichtigen Anbieter einschlieBlich PremierAccess, Benutzer eindeutig zu identifizieren und ihre
VPN-Authentifizierung Alcatel, Certicom, Check Point, Cisco, Nortel und Microsoft. Zugriffe zu autorisieren.
Alcatel 7130 Secure VPN . . . .
AT&T Global Network Rollenbasierte Autorisierung Rollenbasierte Autorisierung
Certicom movianVPN e Zugriffskontrolle mithilfe flexibler Autorisierungsfunktionen. e Fein abgestufte Kontrolle iiber die Zugriffsrechte jeden
Check Point VPN-1/Firewall-1 o Definieren von Rollen, welche die Beziehung(en) der Benutzer zu Benutzers und jeder Gruppe. Mit diesem leistungsstarken
Cisco Concentrator 5000 und Ihrem Unternehmen widerspiegeln. roIIepbaswﬂen Syste!n'smd Sie |n'der Lage, eine Vielzahl von
. ) o Zugriffsregeln zu definieren und sie den Rollen zuzuordnen
Altiga 3000 e Erstellen umfassender Zugriffsregeln unter Einbeziehung von SO vl aman Tt miee Rl e ZmEeEsE.
Microsoft Windows 2000 Rollen, IP-Adressen, Tageszeit und Authentifizierungsstarke. Auf diese Weise verfiigen Sie iiber ein effektives und flexibles
Nortel Contivity Verfahren zur Verwaltung und Durchsetzung der
SafeNet SoftRemote™ Lugriffsrichtlinien Ihres Unternehmens.
Secure Computing Sidewinder®
VPN-Gateway Management und Benutzerfreundlichkeit Management und Benutzerfreundlichkeit
SonicWALL VPN e Webbasierter Registrierungsserver mit der Moglichkeit zur ® Die Selbstregistrierung von Benutzern erméglicht eine
Selbstregistrierung. wesentliche Senkung des zeitlichen und monetéren Aufwands,
: o @R der mit dem Hinzufiigen neuer Benutzerkonten sowie der
. o Bereitstellungsplattform fir Clientsoftware und SofToken® II.
Software Development Kits ¢ p. _ Bereitstellung von Clientsoftware und Software-Token
(SDKs) e Verwaltung verteilter Benutzer {iber einen zentralen Standort. verbunden ist. Und die Replikationsfahigkeiten von
Verwaltung e Echtzeitreplikation auf mehreren Servern. PremierAccess gewahrleisten die Sicherheit [hrer Ressourcen
2 rund um die Uhr.
Authentifizierung
SofToken Il S . S .
Kompatibilitat mit Industriestandards Kompatibilitat mit Industriestandards
Unterstitzte Plattformen e LDAP v2/v3 © PKIX-RFC 2459 © Investitionsschutz fiir vorhandene Ausriistung durch auf
Windows 2000 o RADIUS o Microsoft CryptoAPI Standards basierende Interoperabilitat und Kompatibilitat.
Sun Solaris 7 und 8 o PKCS #11 o SSL
o 4
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